TSEP KERBEROS 2.0

Selbstzertifizierung der LXI-Funktionalitdt

von Messgerdten
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TSEP Kerberos 2.0

Testen und zertifizieren Sie lhre Messgerdite nach dem LX| Standard.

Highlights

8 All-In-One LXI
L///(I Selbstzertifizierung Lésung

Regressionstest und
Entwickler-Support

|[EEE 1588
Verifikationstest

Security Extended
Functions
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TSEP bietet mit seinem Produkt Kerberos 2.0 eine
Hard- und Softwarelésung zur Selbstzertifizierung
von Messgerdten fir die Kernfunktionalitdt des
LXI-Standards an. Darlber hinaus ist es mit
Kerberos maoglich, die ,Extended Functions" zur
Unterstlitzung von IPv6, VXI-11 Erkennung und
Identifizierung, der Security Extended Functions
oder HiSLIP und die IEEE 1588 Funktionalitat selbst
zu zertifizieren.

Die aktuelle Kerberos-Version hat die gleichen
Testprotokolle implementiert wie die aktuelle LXI
Conformance Test Suite des LXI-Konsortiums.

Steuerung und Visualisierung
durch Client

fif

Kontinuierlicher Support
und Weiterentwicklung

Q@
Q

> Inklusive des neuen
LX| Standards LXI 1.6

Jedoch mit dem Zusatz, dass die Testparameter in
Kerberos restriktiver sind, sodass die Tests
grundlicher ausgeflihrt werden.

Kerberos  bietet eine  einzigartige und
ganzheitliche Lésung aus Hardware, Software und
Client fir die Durchfihrung, Bewertung und
Zertifizierung von LXI-Konformitatstests. Kerberos
kann zusdtzlich zum Konformitatstest auch zur
Validierung bestehender konformer Produkte in
Regressionstests eingesetzt werden.



TSEP Kerberos 2.0 im Detail

lhr handliches LXI-Zertifizierungsgerdt ermoglicht Ihnen das Testen

und Zertifizieren lhrer Gerdte nach dem LXI Standard.

CPU UNIT
POWER UNIT v" 1 USB-C Anschluss*
v' Digitale Anzeige v 2 USB 3.0 Anschlisse
v’ LED Anzeigen v 2 LAN Anschlisse*
v' Powerbutton v' 1 Displayport*
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KERBEROS UNIT

v 1 DUT LAN Anschluss
v Vollstandig integriert

*Bitte beachten Sie: Aufgrund der aktuellen globalen Lage kann das Endprodukt mit abweichenden Anschliissen ausgestattet sein.
Dies wird im Bestellprozess genau kommuniziert und hat keine Auswirkungen auf die Funktionalitat des Gerats.
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TSEP KERBEROS 2.0 ‘ ‘
LASST SIE IHRE GERATE

UNABHANGIG
VON TESTHAUSERN

EINFACH UND SCHNELL

NACH DEM LXI STANDARD
TESTEN UND ZERTIFIZIEREN.







TSEP Kerberos 2.0 Software

Die Kerberos 2.0 Basissoftware bietet Ihnen alles was Sie brauchen.

Die Kerberos Software ist als Client/Server
Software konzipiert. Auf der Kerberos-Hardware
lauft der Server, der firr die Durchfiihrung der Tests
und das Reporting, d.h. die Erstellung des
Testberichts, verantwortlich ist. Die Batch- und
Skriptmodi der Server-Software ermoglichen die
Durchfiihrung und Protokollierung ~ von
Konformitatstests in automatisierte Regressions-
tests. Der Output ist im JSON-Format. Eine
durchdachte Auflistung und Aufbereitung der
Testergebnisse unterstitzt den Tester zudem bei
der Fehlersuche.

Highlight:

Der Kerberos Client wird verwendet, um das DUT
und die Testparameter zu definieren, die Tests
auszuwahlen und schlieBlich den Prozess zu
steuern. Die Client-Software ist sowohl fir
Windows (Windows 7 und10) als auch flr Linux
(Ubuntu) verfugbar.

Security Extended Functions

Inkludieren Sie die Security Functions in lhre LXI-Testsuite.

Mit der neuen Version 1.6 hat LXI eine ganz neue Dimension in den LXI Standard implementiert. Mit der
Security Extended Function wird das Thema Security aufgegriffen, Kerberos deckt auch diese Themen ab und
stellt Tests bereit fir die Zertifizierungen. Diese Erweiterung im LXI Standard ist nun schon lange tberfallig und

schlieBt eine wichtige Liicke im LXI Standard.




TSEP Kerberos 2.0 Hardware

Ist Ihr ganz personliches Testgerdt, um lhre Gerdte nach dem LXI
Standard zu testen und zu zertifizieren.

Die  Kerberos-Hardware  beinhaltet  einen
eigenstandigen  Core und testspezifische
Hardwarekomponenten. Zum Beispiel wurde in
Kerberos Hardware zur automatischen Trennung
(Netzwerk-Plugin/Unplug), Hardware fiir den IEEE
1588-Test und Hardware zur Bestimmung der
Ubertragungsgeschwindigkeit integriert. Das zu
untersuchende Messgerat (DUT) lauft in einem
separaten Netzwerk und ist damit vollstdndig von
stérenden Einflissen von aullen abgeschirmt. Alle
notwendigen Netzwerkeinstellungen werden tber
einen integrierten Router (Open-WRT)
vorgenommen. Damit ist sichergestellt, dass alle
notwendigen Netzwerkprotokolle und
Einstellungen fiir IPv4/IPv6 durchgefiihrt werden
kénnen.

Innerhalb der Kerberos-Hardware lauft ein Linux-
Betriebssystem mit der eigentlichen Test Suite-
Software. Alle testspezifischen Daten werden
direkt auf der Hardware gespeichert. Eine
Signierung der testrelevanten Daten stellt sicher,
dass nur die von der Testsuite erzeugten
Datensatze als solche erkannt und verarbeitet
werden konnen. Da alle Daten direkt auf der

Kerberos-Hardware generiert werden, ist es nicht
mdglich, die Testergebnisse zu manipulieren. Die
Konfiguration der Kerberos-Hardware erfolgt tGber
TCP/IP, dazu verfligt Kerberos lber eine eigene
Netzwerkschnittstelle, die fur diese
Kommunikation verwendet wird. Die
Netzwerkschnittstelle fir das DUT und die
Netzwerkschnittstelle fir die Kommunikation mit
der Hardware sind physikalisch getrennt. Eine
direkte Manipulation der Prifablaufe oder eine
Anderung der Priifzyklen sind nicht direkt auf der
Hardware moglich.

Das Update der Kerberos-Software erfolgt tber
eine Update-Software von einem externen USB-
Stick. Bestehende Testdaten und Einstellungen
werden hierbei nicht geldéscht. Um die
vorhandenen Testdaten und Einstellungen zu
sichern, hat Kerberos die Mdglichkeit, Daten auf
ein externes Gerat zu duplizieren. Die Daten
kdnnen dann jederzeit wieder auf die Kerberos
Ubertragen werden.
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TSEP Kerberos 2.0 Client Software

Unsere einfach zu bedienende und tibersichtliche Client Software
erleichtert Ihnen Ihre LXI Zertifizierung.

@ LXI Conformance Test Suite Client

Perform Test

Filter by Category Filter by Test Mode Filter by Status Paragraph
<all> <all> <all> 8.1
Rule Mode Status
TCP/IP; UDP, IPV4 Network Protocols auto

ICMP Ping Responder auto

ICMP Ping Responder Enable by... manuell Disconnect DUT

IP Address Configuration... auto

Test Log

Get DUT IP Adress

Enable IPv4 DHCP router

Rule

TCP/IP, UDP, IPv4 Network Protocols

Execution Documentation

Description Type Mode
PreCondition |auto

PreCondition |auto

Start wireshark capture: Filter 'bootp' Teststep auto

List of "_Ixi._tcp' services: 'TSEP Virtuallnstrument 98765T - 112233
Retrieved single LXI service from mdns:'TSEP Virtuallnstrument 98765T - 112233"
Resolved Service 'TSEP Virtualinstrument 98765T - 112233(_Ixi._tcp)'

Test Result

Select Filter Deselect Filter

Executing Test "8.1 TCP/IP; UDP, IPV4 Network Protocols”

Die Kerberos-Client-Software wird zur Steuerung
und Visualisierung der Ergebnisse der Kerberos-
Hardware verwendet. Der Client hat die
Maoglichkeit, alle Kerberos-Hardware im Netzwerk
zu identifizieren und sich nach der Auswahl mit
einer davon zu verbinden.

Wenn eine bestehende Sitzung auf der Hardware
bereits getestet wird, wird diese von der Test-Suite
sofort neu geladen. Andernfalls ist es moglich,
eine neue Testsitzung zu erstellen. Im Folgenden
wird das DUT mit seinen Eigenschaften definiert.
Diese beinhalten, welche ,Extended Functions"
unterstlitzt werden, sowie einige geratespezifische
Informationen. (z.B. ob mDNS deaktiviert werden
kann oder der ICMP Ping Responder deaktiviert
werden kann). Sobald die Konfiguration des DUTs
abgeschlossen ist, werden die aus der

Run Test

Back

Test Session 3 ((0))

Konfiguration ermittelten Tests flr diese Sitzung
geladen. Es gibt mehrere Moglichkeiten,
Gruppen- oder Einzeltests  durchzufihren.
Entweder konnen die Testauswahl per Filter
angepasst werden oder es kdnnen bestimmte
Tests ausgewdhlt und gestartet werden. Dariiber
hinaus visualisiert der Client einen detaillierten
Ablauf in Form von Testschritten und deren
Dokumentation. Da die Dokumentation des
Standards fir jede Regel enthalten ist und
zusatzlich die einzelnen Testschritte detailliert
beschrieben sind, wird dem Anwender immer klar
visualisiert, welche Testablaufe von Kerberos fir
einen bestimmten Test notwendig sind. Zusatzlich
zur Beschreibung wird wahrend der Laufzeit jedes
Tests ein Testprotokoll erstellt, sodass der
Testablauf jederzeit nachvollzogen werden kann.
Am Ende eines Tests wird dem Anwender eine
detaillierte Ergebnisausgabe angezeigt.



Der LXI Standard

Ein weltweit anerkannter Standard,

eingebunden in ein renommiertes Konsortium.

Ubersicht

Der LXI-Standard definiert, wie sich Prif- und
Messgerate an der Netzwerkschnittstelle verhalten
sollen und definiert zusatzliche Merkmale, die das
Zusammenspiel mehrerer Prif- und Messgerate
im Netzwerk vereinfachen und erweitern. Der
Standard ist in mehrere Teilkomponenten unter-
teilt. Die Komponente ,,LXI Device Specification”
enthélt alle Grundkomponenten wie Netzwerk-
konfiguration, Webserver zur Steuerung der
Gerdte Uber einen Webbrowser und weitere
Unter-komponenten wie mDNS zur
automatischen Identifizierung der Gerdte im
Netzwerk. Andere Komponenten sind optional,
wie z.B. Event Messaging, HiSLIP, Wired Trigger
Bus und Clock Synchronisation nach dem IEEE1588
Standard oder Event Logging.

Kooperation: TSEP und das LXI Konsortium
TSEP arbeitet seit mehr als 10 Jahren am LXI-
Standard und ist zudem aktives Mitglied des LXI-
Konsortiums.  Um den Anbietern einen
technischen Entwurf zu liefern, beauftragte das
LXI-Konsortium 2014 TSEP mit der Entwicklung
des ,LXI-Reference Design and Implementation”
nach dem LXI-Standard. TSEP ist zudem als LXI-
Testhaus zertifiziert und fuhrt LXI-
Zertifizierungstests  fir  verschiedene  LXI-
Mitglieder durch. Als aktuelle Weiterentwicklung
fur LXI stehen die Themen ,,LXI Security" und die
Selbstzertifizierung von Geraten durch LXI-
Mitglieder im Vordergrund. TSEP ist aktiv an
beiden Themen beteiligt und nimmt an den
verschiedenen LXI-Arbeitsgruppen teil.

Zukiinftige Features

Der LXI Standard befindet wird stetig weiter verbessert.
Sehen Sie hier was die nahe Zukunft bringt.

Stetige Weiterentwicklung

TSEP nutzt die enge Verbindung zum LXI-Konsortium, um sicherzustellen, dass die zukiinftigen Erweiterungen
des LXI-Standards von der Kerberos Test Suite unterstiitzt werden.

Network Monitoring von Test

TSEP wird Kerberos um eine neue Debug-Funktion erweitern, einen Netzwerkiiberwachungsdienst zur
Protokollierung des Netzwerkverkehrs. Mit diesem kann maoglicher stérender Netzwerkverkehr, der zu einem

fehlgeschlagenen Test fuhrt, erkannt werden.
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Basiskomponenten

Bestellref. | Beschreibung

KER-V2 Kerberos 2.0

KER-PTP Option Clock Synchronization

KER-SEC Option Security

Kontakt

Technical Software Engineering Plazotta GmbH

Hopfenstr. 30

85283 Wolnzach

Tel: +49 8442 96240 0
-Mail: info@tsep.com

. TSEP

Innovation made measurable.

Bestellinformation

Support & Updates

Bestellref. | Beschreibung
KER-SUP Support + Updates 1 Jahr
KER-SUP3 | Support + Updates 3 Jahre

KER-SUP5 | Support + Updates 5 Jahre

Uber TSEP

Technical Software Engineering Plazotta GmbH

TSEP ist ein weltweit tatiges Systemhaus. Seit Giber
30 Jahren haben wir uns erfolgreich auf die
Entwicklung systemnaher Soft- und Hardware in
den Bereichen Automotive. Telekommunikation,
Nachrichtentechnik und Messtechnik spezialisiert.

TSEP Kerberos 2.0

www.tsep.com/de/produkte/kerberos/

s a product of Technical Software Engineering Plazotta GmbH
Engineering Plazotta GmbH | 85283 Wolnzach, Germany
oachim | www.kaijoachim.com | 70372 Stuttgart



