
 
 

 TSEP KERBEROS 2.0 
Selbstzertifizierung der LXI-Funktionalität 

von Messgeräten   



 

TSEP Kerberos 2.0 
Testen und zertifizieren Sie Ihre Messgeräte nach dem LXI Standard. 
 

 

TSEP bietet mit seinem Produkt Kerberos 2.0 eine 
Hard- und Softwarelösung zur Selbstzertifizierung 
von Messgeräten für die Kernfunktionalität des 
LXI-Standards an. Darüber hinaus ist es mit 
Kerberos möglich, die ,,Extended Functions" zur 
Unterstützung von IPv6, VXI-11 Erkennung und 
Identifizierung, der Security Extended Functions 
oder HiSLIP und die IEEE 1588 Funktionalität selbst 
zu zertifizieren. 

 

Die aktuelle Kerberos-Version hat die gleichen 
Testprotokolle implementiert wie die aktuelle LXI 
Conformance Test Suite des LXI-Konsortiums. 

Jedoch mit dem Zusatz, dass die Testparameter in 
Kerberos restriktiver sind, sodass die Tests 
gründlicher ausgeführt werden.  

Kerberos bietet eine einzigartige und 
ganzheitliche Lösung aus Hardware, Software und 
Client für die Durchführung, Bewertung und 
Zertifizierung von LXI-Konformitätstests. Kerberos 
kann zusätzlich zum Konformitätstest auch zur 
Validierung bestehender konformer Produkte in 
Regressionstests eingesetzt werden. 

 

 

 

 

 

  

   Highlights  

All-In-One LXI 
Selbstzertifizierung Lösung  

 

Steuerung und Visualisierung 
durch Client 

Regressionstest und 
Entwickler-Support 

 

Kontinuierlicher Support 
und Weiterentwicklung 

IEEE 1588 
Verifikationstest 

 

Security Extended 
Functions 

 

Inklusive des neuen  
LXI Standards LXI 1.6  
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TSEP Kerberos 2.0 im Detail 
Ihr handliches LXI-Zertifizierungsgerät ermöglicht Ihnen das Testen 

und Zertifizieren Ihrer Geräte nach dem LXI Standard. 
 

 
 

 

POWER UNIT 

 Digitale Anzeige 

 LED Anzeigen 

 Powerbutton 

CPU UNIT 

 1 USB-C Anschluss* 

 2 USB 3.0 Anschlüsse 

 2 LAN Anschlüsse* 

 1 Displayport* 

KERBEROS UNIT 

 1 DUT LAN Anschluss 

 Vollständig integriert 

*Bitte beachten Sie: Aufgrund der aktuellen globalen Lage kann das Endprodukt mit abweichenden Anschlüssen ausgestattet sein. 
Dies wird im Bestellprozess genau kommuniziert und hat keine Auswirkungen auf die Funktionalität des Geräts. 



 
 

 
 

TSEP KERBEROS 2.0 
LÄSST SIE IHRE GERÄTE 

UNABHÄNGIG 

VON TESTHÄUSERN  

EINFACH UND SCHNELL 
        NACH DEM LXI STANDARD 
        TESTEN UND ZERTIFIZIEREN. 

 

 



 
 

FOTO David  



 

TSEP Kerberos 2.0 Software 
Die Kerberos 2.0 Basissoftware bietet Ihnen alles was Sie brauchen. 
 

Die Kerberos Software ist als Client/Server 
Software konzipiert. Auf der Kerberos-Hardware 
läuft der Server, der für die Durchführung der Tests 
und das Reporting, d.h. die Erstellung des 
Testberichts, verantwortlich ist. Die Batch- und 
Skriptmodi der Server-Software ermöglichen die 
Durchführung und Protokollierung von 
Konformitätstests in automatisierte Regressions-
tests. Der Output ist im JSON-Format. Eine 
durchdachte Auflistung und Aufbereitung der 
Testergebnisse unterstützt den Tester zudem bei 
der Fehlersuche. 

Der Kerberos Client wird verwendet, um das DUT 
und die Testparameter zu definieren, die Tests 
auszuwählen und schließlich den Prozess zu 
steuern. Die Client-Software ist sowohl für 
Windows (Windows 7 und10) als auch für Linux 
(Ubuntu) verfügbar. 

 

 

 

 

Highlight: 
Security Extended Functions  
Inkludieren Sie die Security Functions in Ihre LXI-Testsuite. 
 

Mit der neuen Version 1.6 hat LXI eine ganz neue Dimension in den LXI Standard implementiert. Mit der 
Security Extended Function wird das Thema Security aufgegriffen, Kerberos deckt auch diese Themen ab und 
stellt Tests bereit für die Zertifizierungen. Diese Erweiterung im LXI Standard ist nun schon lange überfällig und 
schließt eine wichtige Lücke im LXI Standard. 
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TSEP Kerberos 2.0 Hardware 
Ist Ihr ganz persönliches Testgerät, um Ihre Geräte nach dem LXI 

Standard zu testen und zu zertifizieren. 
 

Die Kerberos-Hardware beinhaltet einen 
eigenständigen Core und testspezifische 
Hardwarekomponenten. Zum Beispiel wurde in 
Kerberos Hardware zur automatischen Trennung 
(Netzwerk-Plugin/Unplug), Hardware für den IEEE 
1588-Test und Hardware zur Bestimmung der 
Übertragungsgeschwindigkeit integriert. Das zu 
untersuchende Messgerät (DUT) läuft in einem 
separaten Netzwerk und ist damit vollständig von 
störenden Einflüssen von außen abgeschirmt. Alle 
notwendigen Netzwerkeinstellungen werden über 
einen integrierten Router (Open-WRT) 
vorgenommen. Damit ist sichergestellt, dass alle 
notwendigen Netzwerkprotokolle und 
Einstellungen für IPv4/IPv6 durchgeführt werden 
können.  

Innerhalb der Kerberos-Hardware läuft ein Linux-
Betriebssystem mit der eigentlichen Test Suite-
Software. Alle testspezifischen Daten werden 
direkt auf der Hardware gespeichert. Eine 
Signierung der testrelevanten Daten stellt sicher, 
dass nur die von der Testsuite erzeugten 
Datensätze als solche erkannt und verarbeitet 
werden können. Da alle Daten direkt auf der 

Kerberos-Hardware generiert werden, ist es nicht 
möglich, die Testergebnisse zu manipulieren. Die 
Konfiguration der Kerberos-Hardware erfolgt über 
TCP/IP, dazu verfügt Kerberos über eine eigene 
Netzwerkschnittstelle, die für diese 
Kommunikation verwendet wird. Die 
Netzwerkschnittstelle für das DUT und die 
Netzwerkschnittstelle für die Kommunikation mit 
der Hardware sind physikalisch getrennt. Eine 
direkte Manipulation der Prüfabläufe oder eine 
Änderung der Prüfzyklen sind nicht direkt auf der 
Hardware möglich.  

Das Update der Kerberos-Software erfolgt über 
eine Update-Software von einem externen USB-
Stick. Bestehende Testdaten und Einstellungen 
werden hierbei nicht gelöscht. Um die 
vorhandenen Testdaten und Einstellungen zu 
sichern, hat Kerberos die Möglichkeit, Daten auf 
ein externes Gerät zu duplizieren. Die Daten 
können dann jederzeit wieder auf die Kerberos 
übertragen werden. 

 

 

 

  



 

  

INDIVIDUELL UND 

        KOSTENEFFIZIENT. 
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TSEP Kerberos 2.0 Client Software 
Unsere einfach zu bedienende und übersichtliche Client Software 

erleichtert Ihnen Ihre LXI Zertifizierung. 
 

 

 

Die Kerberos-Client-Software wird zur Steuerung 
und Visualisierung der Ergebnisse der Kerberos-
Hardware verwendet. Der Client hat die 
Möglichkeit, alle Kerberos-Hardware im Netzwerk 
zu identifizieren und sich nach der Auswahl mit 
einer davon zu verbinden.  

 

Wenn eine bestehende Sitzung auf der Hardware 
bereits getestet wird, wird diese von der Test-Suite 
sofort neu geladen. Andernfalls ist es möglich, 
eine neue Testsitzung zu erstellen. Im Folgenden 
wird das DUT mit seinen Eigenschaften definiert. 
Diese beinhalten, welche ,,Extended Functions" 
unterstützt werden, sowie einige gerätespezifische 
Informationen. (z.B. ob mDNS deaktiviert werden 
kann oder der ICMP Ping Responder deaktiviert 
werden kann). Sobald die Konfiguration des DUTs 
abgeschlossen ist, werden die aus der 

Konfiguration ermittelten Tests für diese Sitzung 
geladen. Es gibt mehrere Möglichkeiten, 
Gruppen- oder Einzeltests durchzuführen. 
Entweder können die Testauswahl per Filter 
angepasst werden oder es können bestimmte 
Tests ausgewählt und gestartet werden. Darüber 
hinaus visualisiert der Client einen detaillierten 
Ablauf in Form von Testschritten und deren 
Dokumentation. Da die Dokumentation des 
Standards für jede Regel enthalten ist und 
zusätzlich die einzelnen Testschritte detailliert 
beschrieben sind, wird dem Anwender immer klar 
visualisiert, welche Testabläufe von Kerberos für 
einen bestimmten Test notwendig sind. Zusätzlich 
zur Beschreibung wird während der Laufzeit jedes 
Tests ein Testprotokoll erstellt, sodass der 
Testablauf jederzeit nachvollzogen werden kann. 
Am Ende eines Tests wird dem Anwender eine 
detaillierte Ergebnisausgabe angezeigt. 
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Der LXI Standard 
Ein weltweit anerkannter Standard, 

eingebunden in ein renommiertes Konsortium. 
 

Übersicht 
Der LXI-Standard definiert, wie sich Prüf- und 
Messgeräte an der Netzwerkschnittstelle verhalten 
sollen und definiert zusätzliche Merkmale, die das 
Zusammenspiel mehrerer Prüf- und Messgeräte 
im Netzwerk vereinfachen und erweitern. Der 
Standard ist in mehrere Teilkomponenten unter-
teilt. Die Komponente ,,LXI Device Specification“ 
enthält alle Grundkomponenten wie Netzwerk-
konfiguration, Webserver zur Steuerung der 
Geräte über einen Webbrowser und weitere 
Unter-komponenten wie mDNS zur 
automatischen Identifizierung der Geräte im 
Netzwerk. Andere Komponenten sind optional, 
wie z.B. Event Messaging, HiSLIP, Wired Trigger 
Bus und Clock Synchronisation nach dem IEEE1588 
Standard oder Event Logging. 

Kooperation: TSEP und das LXI Konsortium  
TSEP arbeitet seit mehr als 10 Jahren am LXI-
Standard und ist zudem aktives Mitglied des LXI-
Konsortiums. Um den Anbietern einen 
technischen Entwurf zu liefern, beauftragte das 
LXI-Konsortium 2014 TSEP mit der Entwicklung 
des ,,LXI-Reference Design and Implementation" 
nach dem LXI-Standard. TSEP ist zudem als LXI-
Testhaus zertifiziert und führt LXI-
Zertifizierungstests für verschiedene LXI-
Mitglieder durch. Als aktuelle Weiterentwicklung 
für LXI  stehen die Themen ,,LXI Security" und die 
Selbstzertifizierung von Geräten durch LXI-
Mitglieder im Vordergrund. TSEP ist aktiv an 
beiden Themen beteiligt und nimmt an den 
verschiedenen LXI-Arbeitsgruppen teil. 

 

 

 

Zukünftige Features 
Der LXI Standard befindet wird stetig weiter verbessert. 

Sehen Sie hier was die nahe Zukunft bringt. 
 

Stetige Weiterentwicklung  
TSEP nutzt die enge Verbindung zum LXI-Konsortium, um sicherzustellen, dass die zukünftigen Erweiterungen 
des LXI-Standards von der Kerberos Test Suite unterstützt werden. 

Network Monitoring von Test 
TSEP wird Kerberos um eine neue Debug-Funktion erweitern, einen Netzwerküberwachungsdienst zur 
Protokollierung des Netzwerkverkehrs. Mit diesem kann möglicher störender Netzwerkverkehr, der zu einem 
fehlgeschlagenen Test führt, erkannt werden. 

 

  



 
 

Bestellinformation
Basiskomponenten 

Bestellref. Beschreibung 

KER-V2 Kerberos 2.0 

KER-PTP Option Clock Synchronization 

KER-SEC Option Security 

Support & Updates 

Bestellref. Beschreibung 

KER-SUP Support + Updates 1 Jahr 

KER-SUP3 Support + Updates 3 Jahre 

KER-SUP5 Support + Updates 5 Jahre 

 

 

 

Kontakt 
Technical Software Engineering Plazotta GmbH 

Hopfenstr. 30 
85283 Wolnzach 
Tel: +49 8442 96240 0 
E-Mail:  info@tsep.com 

www.tsep.com 

Über TSEP 
Technical Software Engineering Plazotta GmbH 

TSEP ist ein weltweit tätiges Systemhaus. Seit über 
30 Jahren haben wir uns erfolgreich auf die 
Entwicklung systemnaher Soft- und Hardware in 
den Bereichen Automotive. Telekommunikation, 
Nachrichtentechnik und Messtechnik spezialisiert. 

 

  

 

 

 

 

TSEP Kerberos 2.0 

www.tsep.com/de/produkte/kerberos/ 
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